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1 ．は じ め に
　ミクロデータを用いた実証的な社会経済研究は，社会経済の様々な分野で広範に展開されてい
る．それが可能になった要因の 1つとしては，統計法といった法律に基づいた法制度的な措置，
さらには，ミクロデータに対する匿名化手法の適用やミクロデータの利用におけるセキュアな環
境の整備といった技術的な匿名化措置を施すことによって，政府統計（公的統計）のミクロデータ
の提供が可能になったことが指摘できる．政府統計ミクロデータの提供には，①匿名化ミクロ
データ1）の提供，②個票データの利用サービス，③オーダーメード集計，④オンデマンド型の提供
サービス（リモート集計）といった様々な形態が存在するが（伊藤（2₀16a）），その中で，統計作成
部局によってこれまで進められてきた主要な提供形態は，政府統計の個票データに様々な秘匿処
理を施すことによって作成された匿名化ミクロデータである．欧米諸国の統計作成部局は，主と
して，人口センサスや労働力調査といった世帯・人口系の統計調査を対象に，政府統計の匿名化
*　本稿は，伊藤・星野（2₀15）を加筆・修正したものである．本稿における国勢調査の個票データおよ
び住宅・土地統計調査の個票データを用いた匿名化技法の有効性の検証および秘匿性と有用性の定量的
な評価に関する試算結果は，（独）統計センターの星野なおみ氏によるものであるが，（独）統計セン
ターより単著としての取りまとめの許可をいただき，本稿を作成した．（独）統計センターの関係各位に
お礼を申し上げたい．
1）　本稿では，統計法第 2 条第12項で規定される「匿名データ」と区別するために，政府統計の個票
データに各種の匿名化技法を適用することによって作成されたミクロデータを「匿名化ミクロデータ」
と呼称する．
1．は じ め に
2．本研究における匿名化ミクロデータの作成方法について
3．マッチングによる秘匿性の評価方法について
4．サンプリングとスワッピングによる匿名化の誤差の評価
5．スワッピングの有効性に関する評価方法について
6．お わ り に
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ミクロデータの作成と提供を行ってきた．一方，わが国では，就業構造基本調査，全国消費実態
調査といった標本調査の「匿名データ」だけでなく，全数調査である国勢調査の匿名データも作
成・提供されている．国勢調査の匿名データについて言えば，その特徴として，「匿名データの作
成・提供に関するガイドライン」に沿った形で，1地域区分については都道府県と人口5₀万以上
市区が利用可能なこと，⑵標本抽出率は 1 ％でありかつ世帯単位でレコードが抽出されているこ
と，⑶リコーディングやトップコーディング等の様々な匿名化技法が適用されていることを指摘
することができる．
　匿名化ミクロデータの提供においては，利用者のニーズに対応した複数のミクロデータファイ
ルの作成可能性が議論されてきた．例えば，アメリカやカナダといった欧米諸国では，個人単位
でレコードを抽出した上で作成された匿名化ミクロデータと，世帯単位でレコードを抽出して作
成された匿名化ミクロデータの複数のミクロデータファイルが存在する（伊藤（2₀16b））．また，
イギリス国家統計局は，労働力調査に関して，四半期ごとに作成された cross-sectional な匿名化
ミクロデータと，個人のレコードが 5時点にわたってリンクされた longitudinal な匿名化ミクロ
データを作成している（伊藤（2₀₀5））．一方，わが国においては，厚生労働省所管の国民生活基礎
調査の匿名データを除けば， 1つのタイプの匿名データのみが提供されてきた．他方で，将来的
には，利用者側のニーズの観点から，地域分析用の匿名データ等，複数のタイプの匿名データを
作成・提供することが考えられる．これについては，秘匿性と有用性の両面からの実証研究を踏
まえた上で，複数のファイルの可能性を検討することが必要である．そのためには，原データ（秘
匿処理が施される前の個票データ）に対して様々な匿名化技法の適用に伴う匿名化ミクロデータの
誤差を評価することによって，匿名化技法の有効性を評価することが求められる．
　本稿では，各種の匿名化技法を用いて作成された様々な国勢調査の匿名化ミクロデータを対象
に，匿名化ミクロデータの原データに対する誤差の評価方法を検討した上で，匿名化技法の有効
性の検証を行う．具体的には，本研究においては，サンプリングとスワッピングに焦点を当て，
秘匿性と有用性の両面から，匿名化ミクロデータにおける誤差の定量的な評価を行う．
2．本研究における匿名化ミクロデータの作成方法について
　原データに秘匿処理を施すことによって匿名化ミクロデータを作成する場合，情報の削除（特異
なレコードの削除も含む）や属性の分類区分の再編（リコーディング，トップ（ボトム）コーディン
グ），サンプリングといった非攪乱的手法だけでなく，スワッピング，ノイズ（加法ノイズ，乗法ノ
イズ等），ミクロアグリゲーションといった攪乱的手法についても，その適用可能性を議論するこ
とが求められる．そこで，本研究では，国勢調査を例に，匿名化ミクロデータが試行的に作成さ
れた．具体的には，平成1₇年国勢調査（以下「国調」と略称）の個票データをもとに，特定の地域
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（以下「地域 A」と呼称）のレコードから作成したテストデータ（約1₀₀,₀₀₀レコード）が用いられて
いる．なお，このテストデータには，個人単位で抽出した一般世帯の世帯主のレコードのみが含
まれている．
　匿名化ミクロデータの作成の手順は以下のとおりである．最初に，国調のテストデータに対し
て，労働力状態，従業上の地位と年齢についてはリコーディングを，世帯人員と年齢に関しては
トップコーディングをそれぞれ適用した2）．具体的には，労働力状態については ₉区分を 6区分に，
従業上の地位については ₈区分を 4区分に，それぞれリコーディングを行い，世帯人員について
は ₈人以上の分類区分にトップコーディングを適用している．なお，年齢については，各歳年齢
区分から 5歳年齢区分へのリコーディングを行った上で，₈5歳以上の区分についてはトップコー
ディングを施している．次に，リコーディングとトップコーディングを施したデータに対して，
様々な標本抽出率（ 1 ％， 5 ％，1₀％）によるサンプリングを行った3）．最後に，リコーディング，
トップコーディングとサンプリングによる匿名化技法が施されたデータに対して，複数のタイプ
のスワッピングを適用した．
　スワッピングは，以下のように行われる（伊藤・星野（2₀14））．第 1 に，キー変数（key 
variable）を用いて標本一意（sample unique）を計測し，スワッピングの対象となるレコードが選
出される．なお，標本一意となるレコード数を算出するために使用するキー変数は，表 1に示さ
れる12変数である．
　第 2  に，スワッピングの対象レコードの中で，優先度の高いレコードがスコアに基づいて探索
される．具体的には，標本一意となるレコードを対象に，キー変数のすべての組み合わせにおい
てクロス集計を行い，ある特定のレコードが標本一意に該当した回数がスコアとして計測される．
　第 3に，対象レコードに対してスワッピングが適用される．具体的には，算出されたスコアに
基づいて特定化のリスクの高いレコードに焦点を絞ってスワッピングを行うターゲット・スワッ
ピング（targeted data swapping），および対象となるレコードの中からランダムにレコードを選ん
で，そのレコードに対してスワッピングを行うランダム・スワッピング（random data swapping）
が施される．
　本研究では，地域 A のレコード（1₀％抽出の場合約1₀,₀₀₀レコード）に対してスワッピングを適
用する．スワッピングの方法は，以下のとおりである（伊藤・星野（2₀14））．最初に，標本一意に
該当した回数が 1回以上のレコードをスワッピングの候補となるレコードとして選出する．そし
て，スワッピング率として 1％， 2％， 3％， 5％，1₀％，2₀％，3₀％を設定した上で，
2）　労働力状態，従業上の地位に関する原データとテストデータにおける分類区分の比較については付
表 1 を参照されたい．
3）　本稿では，基本的にはサンプリング率が1₀％における匿名化ミクロデータを用いて行った実験の結
果に基づいて議論を進めることとする．
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①　ターゲット・スワッピングの場合，母集団一意かつ標本一意のレコードを含むスコアの高い
上位 p％（p はスワッピング率）に該当するレコードをスワッピングの対象レコードとした．
②　ランダム・スワッピングの場合，スワッピングの候補となるレコードからランダムに p％選別
されたレコードをスワッピングの対象レコードとした．
　スワッピングの対象レコードに対してその入れ替えの候補となるレコードについては，地域 A
とは異なる地域（以下「地域 B」と呼称）を対象に，ドナーファイル（約5,₀₀₀レコード）から探索
する．
　ところで，スワッピングの対象となるレコードは，「特殊な一意（special uniques）」4）として出現
する可能性がある．その場合，スワッピングの対象レコードとキー変数の値が完全に一致するレ
コードが，ドナーファイルにおいて見つかる可能性は低い．したがって，本研究においては，ス
ワッピングの対象レコードに対して，ドナーファイルに含まれるレコードとの距離を計算した上
で，ドナーファイルの中で最も距離が小さいレコードとスワッピングを行っている．具体的には，
距離計測型リンケージ（Domingo-Ferrer and Torra （2₀₀1）, Takemura（1₉₉₉））の方法を援用し，
4）　特殊な一意とは，「K 個のキー変数の集合において標本一意であるだけでなく，K の部分集合である
k 個（のキー変数の集合）においても標本一意となること」である（Elliot and Manning（2₀₀4），伊
藤・星野（2₀14））．具体的には，「疫学的に特異であるために，本質的に（intrinsically）まれな属性
群の組み合わせを有する」レコードは，標本一意の中で母集団一意（population unique）に該当する
レコードの中でも個人が特定化される可能性が特に高くなることから，特殊な一意に該当するレコー
ドとみなされる（Elliot（2₀₀1）, 伊藤・星野（2₀14））．
表 1　本研究において標本一意の計測のために用いたキー変数
変　数 区分数
世帯主との続き柄 13
男女の別 2
年齢 5歳階級（トップコーディング済） 1₉
配偶関係 5
国籍 13
労働力状態（リコーディング済） 6
従業上の地位（リコーディング済） 4
産業大分類 1₉
職業大分類 1₀
住居の種類 ₉
建て方の種類 5
建物の階数
（建物の階数については共同住宅のみ）
3₀
注 ）建物の階数については，「建て方の種類」が共同住宅に該当するレコードのみが対
象となる．
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以下の手順に従っている（Domingo-Ferrer and Torra （2₀₀1）, Takemura（1₉₉₉），伊藤・星野（2₀14, 
₈－₉ 頁））．
　最初に，i（i=1, ..., m）および j（j=1, ..., n）を，それぞれスワッピング対象レコードの番号および
ドナーファイルのレコード番号とし（m と n は，それぞれスワッピング対象レコードの数およびド
ナーファイルのレコード数），k（k=1, ..., 11）をキー変数の番号5）とする．このとき，i 番目のレコー
ドにおけるキー変数 k の分類区分の数値をCski，j 番目のドナーファイルのレコードにおけるキー
変数 k の分類区分の数値をCdkj とすれば，キー変数 k に関する i と j の質的属性値間の距離
（distance for categorical variables）を次の（ 1）式で定義することができる（Domingo-Ferrer and 
Torra, （2₀₀1，pp. 1₀5−1₀6））．
　　　 （ 1）　
　なお，年齢および住居の建て方の「共同住宅」以外の場合，│ Cski－Cdkj │ > ₀ であれば，
Sdkij   = 1 とする．
　次に，質的属性値間の距離をスコア化するために，k 番目のキー変数における分類区分数 Ck で
Sdkij を除することによって，k 番目のキー変数におけるスコアである Scoreki j が（ 2 ）式によって
求められる．すなわち，
　　　  （ 2 ）　
　さらに，各キー変数のスコアの総計を算出することによって，すべてのキー変数に関する i 番目
と j 番目のレコード間の距離についての総合指標 Dij が導出される． 
　　　  （ 3 ）　
　最後に，スワッピングの対象レコードとドナーファイルに含まれるおのおののレコードとの間
で総合指標 Dij を計測し，ドナーファイルの中で Dij が最も小さいレコードをスワッピング対象レ
コードと置き換える（Domingo-Ferrer and Torra（2₀₀1）， Takemura（1₉₉₉））6）．
5 ）　マッチングの実験では，「建て方の種類」と「建物の階数」を組み合わせた変数を用いる．ゆえに，
距離計測型リンケージで用いるキー変数は11である．
6）　距離を計算した際に，ドナーファイルの中でもっとも距離が小さいレコードが複数存在する場合も
ある．その場合には，最小の距離を有する複数のレコードの中からランダムに 1 つのレコードを選ん
でいる．
 kjkikij CdCsSd －=
kij
k
kij SdC
Score ⋅= 1
∑= k kijij ScoreD
194
3 ．マッチングによる秘匿性の評価方法について
　政府統計の匿名化ミクロデータに関する秘匿性については，諸外国では主として個体識別
（identification）に伴う露見リスク（disclosure risk）の定量的な評価として議論が展開されてき
た．個体識別は，つぎのように考えることが可能である（Bethlehem et al.（1₉₉₀）， Marsh et 
al.（1₉₉1），Müller et al.（1₉₉5），伊藤（2₀1₀），伊藤・星野（2₀14））．ミクロデータの入手者（侵入者，
intruder）が，識別の対象となる特定の個体情報に関するファイル（識別ファイル，identification 
file）を持っていたとする．その場合に，1識別ファイルに含まれるレコードとミクロデータ上に
存在するレコードにおいて，キー変数を通じて 1対 1 のマッチングが行われ，（ 2 ）対応関係にあ
るレコードが特定の個体のものであることが確認された場合に，個体識別が成立したとみなされ
る．
　ミクロデータの入手者が，外部情報とのマッチングによって個体識別を試みることを想定した
場合，個体識別による露見リスクの定量的な評価に関しては，主に次の 2つの方向からの研究が
行われてきた（伊藤（2₀1₀））．第 1は，提供されるミクロデータにおいて「母集団一意」に関連し
た指標を計測することである（Bethlehem et al.（1₉₉₀），Marsh et al.（1₉₉1）等）．第 2は，ミクロ
データの入手者における外部情報の取得可能性を検討するだけでなく，外部情報とミクロデータ
のマッチングの検証を行うことによって，個体識別による露見リスクの可能性を追究することで
ある（Müller et al.（1₉₉5））．
　図 1は，ミクロデータにおける秘匿性の評価に関する概略図（伊藤（2₀1₀））を示したものであ
るが，母集団一意の計測については，標本データから母集団一意となるレコード数を計測するこ
とによって，母集団のレコード数に対する母集団一意に該当するレコード数の比率で表される
「母集団の一意性（population uniqueness）」や標本一意（sample unique=SU）に該当するレコー
ド数に対する母集団一意，かつ標本一意（union unique=UU）となるレコード数の比率である
UUSU 比率（UUSU ratio）（Elliot（2₀₀1））といった指標に基づいて，個体が識別される確率を計
測することができる．その一方で，各種匿名化技法を適用することによって作成した匿名化ミク
ロデータについては，原データと匿名化ミクロデータとのリンケージや，特殊な一意の分析
（special unique analysis）によって秘匿性の相対的な強度を定量的に評価することが考えられる．
　他方，このようにして作成された匿名化ミクロデータについては，ミクロデータの入手者の行
動を想定し，識別の戦略7）に基づいて外部情報とのマッチングの程度を計測することによって，匿
₇）　Müller et al.（1₉₉5）で議論されているように，ミクロデータの入手者における識別の戦略としては，
①直接検索（directed search）と②釣り検索（fishing strategy）がある．直接検索とは，識別ファイ
ルを用いて，ミクロデータファイルに含まれるある特定の個体のレコードを突き止める戦略である．
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名化ミクロデータの秘匿性の定量的な評価が可能になる．
　こうした先行研究を踏まえ，本研究では，前節で述べた国勢調査のテストデータを用いて秘匿
性の検証を行う．最初に，母集団一意となるレコード数を計測するために，リコーディングおよ
びトップコーディングを行ったデータに対してサンプリング（ 1 ％， 5 ％，1₀％）を施した上で，
母集団一意かつ標本一意に該当するレコード数が計測された．なお，母集団一意かつ標本一意の
計測に用いたキー変数については，表 1で示された12変数が用いられている．
　表 2は，サンプリング率が 1％（レコード数は1,₀₀₀レコード），5％（レコード数は5,₀₀₀レコード）
と1₀％（レコード数は1₀,₀₀₀レコード）の場合における標本一意に該当するレコード数と母集団一意
かつ標本一意に該当するレコード数の計測結果を表したものである． 1 ％のサンプリング率の場
合，母集団として位置付けられるテストデータ（1₀₀,₀₀₀レコード）から1₀₀組のサンプルデータが
抽出可能なことから，表 2では，1₀₀組のサンプルデータの平均値，標準偏差，最小値と最大値を
示している．同様に， 5 ％のサンプリング率の場合には2₀組のサンプルデータを対象に，1₀％の
サンプリング率の場合には1₀組のサンプルデータについて，それぞれ平均値，標準偏差，最小値
と最大値を算出している．なお，母集団一意に該当するレコード数は14,56₈レコードである．
　 1 ％のサンプリング率を適用した場合における標本一意および母集団一意かつ標本一意の平均
それに対して，釣り検索とは，ミクロデータファイルの中で関心があるレコードに焦点を絞り，それ
らのレコードを識別するために，識別ファイルの中で対応付け可能なレコードを突き止める戦略であ
る．また，直接検索においては，対象となる個体のレコードがミクロデータファイルに存在するとい
う情報（調査参加情報（participation knowledge））をミクロデータの入手者が持っている場合が考え
られる．こうした調査参加情報がある場合の直接検索は，もっとも露見リスクが高いシナリオだと考
えられている（Müller et al.（1₉₉5, p. 13₉））．
図 1　ミクロデータにおける秘匿性の評価に関する概略図
母集団の一意性，UUSU比
率等
母集団一意や標本一意に
基づく秘匿性の評価
母集団
標本
データ
匿名化ミク
ロデータ
匿名化ミク
ロデータ
匿名化ミク
ロデータ
様々な種類の
匿名化ミクロデータ
リンケージによる評価，特
殊な一意の分析等
秘匿性の強度の分析
①入手
②マッチング
外部情報ミクロデータの入手者外部情報とのマッチングに
よる個体識別の可能性の
検討
ミクロデータの入手者の行動
出所）伊藤（2₀1₀， ₈ 頁）の図 3を一部修正した．
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値は，それぞれ5₇3と146である．したがって，標本一意に占める母集団一意かつ標本一意の比率
（UUSU 比率）は，25.4％と算出される．一方， 5 ％のサンプリング率および1₀％のサンプリング
率における UUSU 比率は，それぞれ36.₇％と44.6％となっている．したがって，サンプリング率
が上がるにしたがって，UUSU 比率が上昇することが確認できる．
　つぎに，秘匿性の評価方法として，外部情報とミクロデータのマッチングに焦点を当てること
にしたい．具体的には，国調以外の政府統計のミクロデータを外部情報とみなした上で，匿名化
ミクロデータと外部情報とのマッチングを試みた．本研究では，サンプリング率1₀％で抽出され，
スワッピングが施された国調の匿名化ミクロデータに対して，平成2₀年住宅・土地統計調査 （以下
「住調」と略称）の地域 A に該当するレコードを含む個票データ（約1₀,₀₀₀レコード）とのマッチン
グの実験を行った．住調については，国調の匿名化ミクロデータと調査区が重複するように，対
象レコードが選定される．
　ところで，外部情報とのマッチングに関する諸外国の先行研究については，ドイツの連邦統計
法に明記された「事実上の匿名性（factual anonymity）」8）の概念について実証的に明らかにするた
めに行われたドイツのミクロセンサス（Microcensus）と研究者名鑑（Kürschners Deutscher 
Gelehrtenkalender 1₉₈₇）のマッチングに関する研究（Müller et al.（1₉₉5））が知られている．また，
イギリスでは，人口センサスの2₀₀1年匿名化標本データ（Samples of Anonymised Records=SARs）
の作成に関する実証研究として行われた1₉₉1年の 2 ％個人 SAR と一般世帯調査（General 
Household Survey）とのマッチングの実験 （Elliot and Dale（1₉₉₈））が存在する．
　これらの先行研究を参考にした上で，本研究では，国調と住調の両方の共通の調査事項から選
₈）　「事実上の匿名性」とは，「著しく大きな時間，経費および労力の支出によってしか個別データから
回答者を突きとめることができない」ことであって，1₉₈₇年ドイツ連邦統計法には，政府統計ミクロ
データが「事実上匿名」であれば，学術研究のためにミクロデータを提供してもよいことが明記され
ている．なお，「事実上の匿名性」の概念に基づくミクロデータの匿名化措置に関しては，濱砂
（2₀₀₀）を参照．
表 ２　母集団一意かつ標本一意の計測結果
サンプリング率 一意の類型 平均 標準偏差 最小値 最大値
1％
（1,₀₀₀レコード）
標本一意   5₇3 15.₀₇26   54₀   621
母集団一意かつ標本一意   146 1₀.6₇51   122   1₇₀
5 ％
（5,₀₀₀レコード）
標本一意 1,₉₈₇ 2₇.₈662 1,₉36 2,₀3₉
母集団一意かつ標本一意   ₇2₈ 21.₉16₇   6₈₇   ₇6₉
1₀％
（1₀,₀₀₀レコード）
標本一意 3,2₇₀ 3₇.₇5₀6 3,2₀6 3,31₇
母集団一意かつ標本一意 1,45₇ 31.243₈ 1,3₈₉ 1,5₀₀
注 ）サンプリング率において括弧内に記載されている数値はそれぞれ，サンプルデータに含まれるレコード数
を示している．
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ばれた以下のケース 1からケース 3におけるキー変数に基づいて，国調と住調のマッチングが行
われた．
ケース 1：市町村番号（ 5桁）， 世帯人員， 性別， 年齢， 配偶関係
ケース 2： 市町村番号（ 5桁）， 世帯人員， 性別， 年齢， 配偶関係， 住宅の建て方，住宅所有の
関係
ケース 3： 市町村番号（ 5桁）， 世帯人員， 性別， 年齢， 配偶関係， 住宅の建て方，住宅所有の
関係，建物の階数
　本研究におけるマッチングについては，国調と住調においてキー変数の区分が一致するように，
調整がなされている．また，国調の匿名化ミクロデータにおいて上記のキー変数で一意になった
レコードを対象に，住調とのマッチングが実行される9）．さらに，マッチングにおける国調と住調
の調査年次の違いについては，国調のレコードにおいて年齢を加算することによって，年次の調
整を行っている．
　表 3から表 ₈は，国調の匿名化ミクロデータと住調の個票データのマッチングの結果を 3つの
マッチングのケースとスワッピングの種類別に示したものである10）．ケース 1からケース 3にかけ
てキー変数の数が多くなるにつれて，国調の匿名化ミクロデータにおける標本一意の数が増大し
ていることがわかる．例えば，表 3から表 5を見ると，ターゲット・スワッピングが施された国
調の匿名化ミクロデータについて，ケース 1のキー変数でマッチングした場合の標本一意の数は
約₉₀₀であるのに対して，ケース 3によるマッチング場合の標本一意の数は約2,₀₀₀～2,4₀₀となっ
ている．この傾向は，ターゲット・スワッピングだけでなく，ランダム・スワッピングの場合に
も該当することが確認できる．その一方で，ターゲット・スワッピングとランダム・スワッピン
グのいずれにおいても，スワッピング率が高くなるにつれて，国調の匿名化ミクロデータにおけ
る標本一意の数が小さくなっていることが興味深い．その理由としては，スワッピングによって，
標本一意に該当するレコードが度数 2以上のセルに該当するグループに移動したことが考えられ
る．
　表 3から表 ₈では， 1対 1 でマッチングされたレコード数が示されている．国調の匿名化ミク
ロデータに含まれる標本一意のレコード数の中で，住調の個票データと 1対 1 でマッチングされ
₉）　本研究で行ったマッチングについては，識別の戦略の 1 つである釣り検索を適用したものとみなす
ことができる．
1₀）　サンプリング率が 1 ％と 5 ％の場合における国調の匿名化ミクロデータと住調の個票データとの
マッチングの結果は，それぞれ付表 2－1 ～付表 2－3 および付表 3－1 ～付表 3－3 を参照．なお，ス
ワッピング率については， 1 ％， 2 ％と 3 ％のみが適用されている．
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表 ３　マッチングの結果：ケース 1， ターゲット・スワッピング，1₀％サンプリングデータ
スワッピング率
国調にお
ける標本
一意の数
住調にお
ける標本
一意の数
マッチング 真のマッチング 国調の標本一意に
対してマッチングさ
れたレコ ドーの比率
国調の標本一意
に対する真のマッ
チングの比率
マッチングされ
たレコ ドー数
スワッピングさ
れたレコ ドー数
マッチングされ
たレコ ドー数
スワッピングさ
れたレコ ドー数
1％（1₀₀rcd） ₉33 ₈66 1₉5 3  2₀ ₀  2₀.₉₀％ 2.14％
2 ％（2₀₀rcd） ₉34 ₈66 1₉5 5  2₀ ₀  2₀.₈₈％ 2.14％
3 ％（3₀₀rcd） ₉31 ₈66 1₉4 6  2₀ ₀  2₀.₈4％ 2.15％
5 ％（5₀₀rcd） ₉3₀ ₈66 1₉4 11 2₀ 1  2₀.₈6％ 2.15％
1₀％（1₀₀₀rcd） ₉3₀ ₈66 1₉1 21 1₉ 1  2₀.54％ 2.₀4％
2₀％（2₀₀₀rcd） ₉₀₉ ₈66 1₈5 3₉ 1₈ 2  2₀.35％ 1.₉₈％
3₀％（3₀₀₀rcd） ₈₉₈ ₈66 1₈₀ 55 1₇ 3  2₀.₀4％ 1.₈₉％
表 4　マッチングの結果：ケース 2 , ターゲット・スワッピング，1₀％サンプリングデータ
スワッピング率
国調にお
ける標本
一意の数
住調にお
ける標本
一意の数
マッチング 真のマッチング 国調の標本一意に
対してマッチングさ
れたレコ ドーの比率
国調の標本一意
に対する真のマッ
チングの比率
マッチングされ
たレコ ドー数
スワッピングさ
れたレコ ドー数
マッチングされ
たレコ ドー数
スワッピングさ
れたレコ ドー数
1％（1₀₀rcd） 1,₉₈₉ 1,₇5₀ 341 4 51 1 1₇.14％ 2.56％
2 ％（2₀₀rcd） 1,₉₇₉ 1,₇5₀ 342 11 51 1 1₇.2₈％ 2.5₈％
3 ％（3₀₀rcd） 1,₉6₇ 1,₇5₀ 341 16 5₀ 1 1₇.34％ 2.54％
5 ％（5₀₀rcd） 1,₉52 1,₇5₀ 33₉ 2₈ 4₉ 3 1₇.3₇％ 2.51％
1₀％（1₀₀₀rcd） 1,₉13 1,₇5₀ 336 53 44 4 1₇.56％ 2.3₀％
2₀％（2₀₀₀rcd） 1,₈2₀ 1,₇5₀ 322 ₉₈ 3₈ ₇ 1₇.6₉％ 2.₀₉％
3₀％（3₀₀₀rcd） 1,₇4₀ 1,₇5₀ 311 135 31 ₈ 1₇.₈₇％ 1.₇₈％
表 5　マッチングの結果：ケース 3 , ターゲット・スワッピング，1₀％サンプリングデータ
スワッピング率
国調にお
ける標本
一意の数
住調にお
ける標本
一意の数
マッチング 真のマッチング 国調の標本一意に
対してマッチングさ
れたレコ ドーの比率
国調の標本一意
に対する真のマッ
チングの比率
マッチングされ
たレコ ドー数
スワッピングさ
れたレコ ドー数
マッチングされ
たレコ ドー数
スワッピングさ
れたレコ ドー数
1％（1₀₀rcd） 2,3₉2 2,3₈₈ 114 2 34 ₀ 4.₇₇％ 1.42％
2 ％（2₀₀rcd） 2,3₇₉ 2,3₈₈ 111 4 32 ₀ 4.6₇％ 1.35％
3 ％（3₀₀rcd） 2,365 2,3₈₈ 11₀ ₈ 3₀ ₀ 4.65％ 1.2₇％
5 ％（5₀₀rcd） 2,33₇ 2,3₈₈ 1₀₈ 14 2₇ 1 4.62％ 1.16％
1₀％（1₀₀₀rcd） 2,2₇4 2,3₈₈ 1₀2 25 22 2 4.4₉％ ₀.₉₇％
2₀％（2₀₀₀rcd） 2,133 2,3₈₈ ₉4 43 15 3 4.41％ ₀.₇₀％
3₀％（3₀₀₀rcd） 2,₀₀2 2,3₈₈ ₈4 54 1₀ 3 4.2₀％ ₀.5₀％
表 ６　マッチングの結果：ケース 1 , ランダム・スワッピング，1₀％サンプリングデータ
スワッピング率
国調にお
ける標本
一意の数
住調にお
ける標本
一意の数
マッチング 真のマッチング 国調の標本一意に
対してマッチングさ
れたレコ ドーの比率
国調の標本一意
に対する真のマッ
チングの比率
マッチングされ
たレコ ドー数
スワッピングさ
れたレコ ドー数
マッチングされ
たレコ ドー数
スワッピングさ
れたレコ ドー数
1％（1₀₀rcd） ₉34 ₈66 1₉6 2 2₀ ₀ 2₀.₉₉％ 2.14％
2 ％（2₀₀rcd） ₉33 ₈66 1₉6 4 2₀ ₀ 21.₀1％ 2.14％
3 ％（3₀₀rcd） ₉35 ₈66 1₉5 6 1₉ ₀ 2₀.₈6％ 2.₀3％
5 ％（5₀₀rcd） ₉34 ₈66 1₉4 ₉ 2₀ ₀ 2₀.₇₇％ 2.14％
1₀％（1₀₀₀rcd） ₉3₀ ₈66 1₉5 21 1₉ 1 2₀.₉₇％ 2.₀4％
2₀％（2₀₀₀rcd） ₉2₀ ₈66 1₉2 4₀ 1₈ 3 2₀.₈₇％ 1.₉6％
3₀％（3₀₀₀rcd） ₈₉₇ ₈66 1₈4 5₇ 1₇ 3 2₀.51％ 1.₉₀
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たレコードの比率は，ケース 1の場合，ターゲット・スワッピングとランダム・スワッピングの
いずれについても約2₀％であるのに対して，ケース 3においては，その比率が約 4 ％に大きく減
少していることがわかる．この結果については，国調と住調における「建物の階数」に関する調
査対象者が異なっていることから，国調のデータに「建物の階数」の値がブランクになっている
レコードが少なからず存在することが指摘される．そのために，キー変数がケース 3の場合には，
国調の匿名化ミクロデータにおいて標本一意に該当するレコード数に占めるマッチングされたレ
コード数の比率は，ケース 1やケース 2と比較して小さくなっていることが考えられる．
　他方，スワッピング率が上昇するにつれて，マッチングされたレコードの中でスワッピングさ
れたレコードの比率が高くなっているものの，スワッピング率が3₀％の場合でもその比率はケー
ス 3の場合で約6₀％となっている．したがって，国調の匿名化ミクロデータの中でスワッピング
されたレコードは，住調の個票データとマッチングされたレコードのすべてとは重複していない
ことがわかる．このことは，本研究では，スワッピング率を上げても，国調の匿名化ミクロデー
タのレコードの中で住調の個票データとマッチングされたレコードの一部に対してのみ，スワッ
ピングが施されていることを意味する．
　ところで，本研究では，国調の標本一意に対する「真のマッチング」の比率が算出されている．
表 ７　マッチングの結果：ケース 2 , ランダム・スワッピング，1₀％サンプリングデータ
スワッピング率
国調にお
ける標本
一意の数
住調にお
ける標本
一意の数
マッチング 真のマッチング 国調の標本一意に
対してマッチングさ
れたレコ ドーの比率
国調の標本一意
に対する真のマッ
チングの比率
マッチングされ
たレコ ドー数
スワッピングさ
れたレコ ドー数
マッチングされ
たレコ ドー数
スワッピングさ
れたレコ ドー数
1％（1₀₀rcd） 2,₀₀4 1,₇5₀ 343 4 52 ₀ 1₇.12％ 2.5₉％
2 ％（2₀₀rcd） 1,₉₉₈ 1,₇5₀ 342 ₉ 51 1 1₇.12％ 2.55％
3 ％（3₀₀rcd） 1,₉₉3 1,₇5₀ 343 15 51 1 1₇.21％ 2.56％
5 ％（5₀₀rcd） 1,₉₈4 1,₇5₀ 33₉ 22 4₈ 2 1₇.₀₉％ 2.42％
1₀％（1₀₀₀rcd） 1,₉56 1,₇5₀ 33₉ 5₀ 44 3 1₇.33％ 2.25％
2₀％（2₀₀₀rcd） 1,₈₈₇ 1,₇5₀ 322 ₉1 3₉ 6 1₇.₀6％ 2.₀₇％
3₀％（3₀₀₀rcd） 1,₇66 1,₇5₀ 31₀ 133 32 ₈ 1₇.55％ 1.₈1％
表 ８　マッチングの結果：ケース 3 , ランダム・スワッピング，1₀％サンプリングデータ
スワッピング率
国調にお
ける標本
一意の数
住調にお
ける標本
一意の数
マッチング 真のマッチング 国調の標本一意に
対してマッチングさ
れたレコ ドーの比率
国調の標本一意
に対する真のマッ
チングの比率
マッチングされ
たレコ ドー数
スワッピングさ
れたレコ ドー数
マッチングされ
たレコ ドー数
スワッピングさ
れたレコ ドー数
1％（1₀₀rcd） 2,4₀₇ 2,3₈₈ 116 1 35 ₀ 4.₈2％ 1.45％
2 ％（2₀₀rcd） 2,4₀₀ 2,3₈₈ 114 3 34 ₀ 4.₇5％ 1.42％
3 ％（3₀₀rcd） 2,3₉3 2,3₈₈ 113 5 34 ₀ 4.₇2％ 1.42％
5 ％（5₀₀rcd） 2,3₈5 2,3₈₈ 112 1₀ 32 1 4.₇₀％ 1.34％
1₀％（1₀₀₀rcd） 2,34₈ 2,3₈₈ 1₀₈ 21 2₇ 1 4.6₀％ 1.15％
2₀％（2₀₀₀rcd） 2,25₉ 2,3₈₈ ₉₈ 3₉ 1₉ 2 4.34％ ₀.₈4％
3₀％（3₀₀₀rcd） 2,₀4₈ 2,3₈₈ ₈4 4₉ 13 4 4.1₀％ ₀.63％
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本研究における真のマッチングとは，国調の匿名化ミクロデータと住調の個票データの間で 1対
1 にマッチングされたレコードにおいて，調査区も同一であることが確認されることである．そ
こで，マッチングされたレコードが真のマッチングに該当するレコードかどうかを確認するため
に，国調と住調でマッチングされたレコードの組を対象に，それらのレコードの調査区が同一か
否かに関する検証が行われた．標本一意に占める真のマッチングの比率を確認すると，ターゲッ
ト・スワッピングおよびランダム・スワッピングのいずれについても，その比率は約 1 ％～ 2 ％
であり，非常に低くなっている．また，マッチングされたレコードの中で真のマッチングに該当
するレコードの比率は，約1₀％～3₀％となっている．このことから，国調と住調においてマッチ
ングされたレコードの組については，同じ調査区であっても，それらが同一の世帯のレコードに
該当する可能性が低いことが示されている11）．これらの結果を踏まえると，住調を外部情報として
想定した場合，国調における匿名化ミクロデータの露見リスクは低いと言うことができよう．
4．サンプリングとスワッピングによる匿名化の誤差の評価
　本節では，サンプリングおよびスワッピングを適用した場合の有用性の定量的な評価を行う．
サンプリングにおいては，テストデータからのサンプルデータにおいてサンプリング率を上げた
場合に，キー変数以外の属性についてテストデータとのサンプリングによる誤差を確認した．そ
の一方で，スワッピングが適用された匿名化ミクロデータ（以下「スワッピング済データ」と呼称）
における有用性については，クラメールの V といった関連性の指標や原データからの絶対距離の
平均値（average absolute distance）等を算出することが考えられるが，本研究では，キー変数以
外の属性を対象にスワッピング済データと原データとの分布の差を計測し，スワッピングにおけ
る誤差の評価が行われている．
　表 ₉～表14は，それぞれ年齢と世帯人員の相対度数について，サンプリング率が 1 ％， 5 ％と
1₀％におけるサンプリングの誤差を示したものである．相対度数は，母集団であるテストデータ
における相対度数を示している．なお，網かけの箇所は，₉5％信頼区間を設定した場合に，サン
プルデータで計測した相対度数が，₉5％信頼区間から外れたサンプルの数を示している．例えば，
サンプリング率が 1 ％の年齢の相対度数を見ると，25～2₉歳の年齢階級区分では，₉5％信頼区間
の外にあるサンプルの数は ₉となっている．本分析結果では，一部の分類区分については，サン
プリングの誤差が大きくなっているものの，全般的にはサンプリングの誤差は小さいことを確認
11）　サンプリング率が 1 ％と 5 ％の場合においても，標本一意に占める真のマッチングの比率は，ター
ゲット・スワッピングおよびランダム・スワッピングのいずれについても，その比率は約 1 ％～ 2 ％
であり，非常に低くなっている．なお，マッチングされたレコードの中で真のマッチングに該当する
レコードの比率は，約 5 ％～2₀％となっている．
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表 ９　年齢におけるサンプリングの誤差，サンプリング率 1 ％
相対度数（％） ₉5％信頼区間最小値 ₉5％信頼区間最大値 信頼区間外のサンプルの数
15～1₉歳  ₀.₈  ₀.25  1.35 1
2₀～24歳  3.₈  2.61  4.₉₇ 5
25～2₉歳  4.4  3.14  5.6₇ ₉
3₀～34歳  6.₀  4.55  ₇.4₈ 5
35～3₉歳  5.₇  4.24  ₇.1₀ ₀
4₀～44歳  6.4  4.₈₇  ₇.₈₉ 3
45～4₉歳  ₇.₈  6.13  ₉.44 5
5₀～54歳 1₀.3  ₈.4₇ 12.23 ₇
55～5₉歳 12.2 1₀.15 14.1₈ 3
6₀～64歳 1₀.₀  ₈.14 11.₈4 5
65～6₉歳  ₉.₀  ₇.2₀ 1₀.₇2 6
₇₀～₇4歳  ₈.₉  ₇.1₇ 1₀.6₈ 5
₇5～₇₉歳  ₇.6  5.₉₉  ₉.2₇ 3
₈₀～₈4歳  4.5  3.26  5.₈3 3
₈5歳以上  2.6  1.62  3.5₈ 4
表11　年齢におけるサンプリングの誤差，サンプリング率 5％
相対度数（％） ₉5％信頼区間最小値 ₉5％信頼区間最大値 信頼区間外のサンプルの数
5～1₉歳  ₀.₈  ₀.56  1.₀4 1
2₀～24歳  3.₈  3.2₇  4.3₀ ₀
25～2₉歳  4.4  3.₈5  4.₉6 1
3₀～34歳  6.₀  5.3₇  6.66 3
35～3₉歳  5.₇  5.₀4  6.2₉ ₀
4₀～44歳  6.4  5.₇2  ₇.₀4 ₀
45～4₉歳  ₇.₈  ₇.₀6  ₈.51 ₀
5₀～54歳 1₀.3  ₉.52 11.1₇ ₀
55～5₉歳 12.2 11.2₈ 13.₀5 1
6₀～64歳 1₀.₀  ₉.1₈ 1₀.₈₀ 1
65～6₉歳  ₉.₀  ₈.1₉  ₉.₇3 ₀
₇₀～₇4歳  ₈.₉  ₈.15  ₉.6₉ ₀
₇5～₇₉歳  ₇.6  6.₉1  ₈.35 ₀
₈₀～₈4歳  4.5  3.₉₈  5.11 1
₈5歳以上  2.6  2.1₇  3.₀3 ₀
表10　世帯人員におけるサンプリングの誤差，サンプリング率 1％
相対度数（％） ₉5％信頼区間最小値 ₉5％信頼区間最大値 信頼区間外のサンプルの数
1人 25.₀ 22.35 2₇.6₉ 4
2 人 25.3 22.64 2₈.₀₀ 2
3 人 1₈.4 15.₉₈ 2₀.₇6 6
4 人 15.4 13.2₀ 1₇.65 2
5 人  ₈.₀  6.34  ₉.6₉ 2
6 人  4.₈  3.4₈  6.12 3
₇ 人  2.3  1.35  3.1₈ 4
₈ 人以上  ₀.₈  ₀.24  1.33 4
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表1２　世帯人員におけるサンプリングの誤差，サンプリング率 5％
相対度数（％） ₉5％信頼区間最小値 ₉5％信頼区間最大値 信頼区間外のサンプルの数
1人 25.₀ 23.₈5 26.1₉ ₀
2 人 25.3 24.14 26.4₉ ₀
3 人 1₈.4 1₇.32 1₉.41 2
4 人 15.4 14.45 16.4₀ 1
5 人  ₈.₀  ₇.2₈  ₈.₇5 ₀
6 人  4.₈  4.22  5.3₈ 3
₇ 人  2.3  1.₈6  2.6₇ ₀
₈ 人以上  ₀.₈  ₀.55  1.₀2 1
表1３　年齢におけるサンプリングの誤差，サンプリング率1₀％
相対度数（％） ₉5％信頼区間最小値 ₉5％信頼区間最大値 信頼区間外のサンプルの数
15～1₉歳  ₀.₈  ₀.64  ₀.₉₇ ₀
2₀～24歳  3.₈  3.43  4.14 ₀
25～2₉歳  4.4  4.₀3  4.₇₉ ₀
3₀～34歳  6.₀  5.5₇  6.46 ₀
35～3₉歳  5.₇  5.24  6.1₀ ₀
4₀～44歳  6.4  5.₉3  6.₈3 ₀
45～4₉歳  ₇.₈  ₇.2₉  ₈.2₈ 1
5₀～54歳 1₀.3  ₉.₇₈ 1₀.₉1 ₀
55～5₉歳 12.2 11.56 12.₇₇ ₀
6₀～64歳 1₀.₀  ₉.43 1₀.54 ₀
65～6₉歳  ₉.₀  ₈.43  ₉.4₉ ₀
₇₀～₇4歳  ₈.₉  ₈.3₉  ₉.45 ₀
₇5～₇₉歳  ₇.6  ₇.14  ₈.12 ₀
₈₀～₈4歳  4.5  4.16  4.₉3 ₀
₈5歳以上  2.6  2.3₀  2.₈₉ ₀
表14　世帯人員におけるサンプリングの誤差，サンプリング率1₀％
相対度数（％） ₉5％信頼区間最小値 ₉5％信頼区間最大値 信頼区間外のサンプルの数
1人 25.₀ 24.21 25.₈2 ₀
2 人 25.3 24.51 26.13 ₀
3 人 1₈.4 1₇.65 1₉.₀₉ 1
4 人 15.4 14.₇6 16.1₀ ₀
5 人  ₈.₀  ₇.51  ₈.52 ₀
6 人  4.₈  4.4₀  5.2₀ ₀
₇ 人  2.3  1.₉₉  2.54 ₀
₈ 人以上  ₀.₈  ₀.62  ₀.₉5 ₀
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することができる．
　一方，表15と表16はそれぞれ，世帯人員を例に，ターゲット・スワッピングとランダム・スワッ
ピングを適用した場合の原データとスワッピング済データにおける分布の差を図示したものであ
る．また，本分析では，サンプリング率が1₀％のサンプルを用いている．本表においては，ス
ワッピング率が上がるにしたがって，₉5％信頼区間におけるサンプリングの誤差よりもスワッピ
ングの誤差のほうが上回っているかどうかが確認される．本分析結果によれば，例えば，1₀％の
サンプリング率においては，ターゲット・スワッピングとランダム・スワッピングが適用された
場合のスワッピングの誤差は，概ねサンプリングの誤差の範囲に収まっていることが確認されて
いる．
表15　原データとスワッピング済データにおける分布の差：世帯人員，ターゲット・スワッピング
原データ
スワッピング率 ₉5％信頼区
間最小値
₉5％信頼区
間最大値1％ 2％ 3％ 5％ 1₀％ 2₀％ 3₀％
1 人 24.₉ 24.₉ 24.₉ 24.₈ 24.₈ 24.₇ 24.₉ 23.₈ 24.2 25.₈
2 人 25.₇ 25.₇ 25.₇ 25.6 25.6 25.₇ 25.4 25.3 24.5 26.1
3 人 1₈.1 1₈.1 1₈.1 1₈.1 1₈.2 1₈.2 1₈.1 1₈.3 1₇.6 1₉.1
4 人 15.5 15.5 15.6 15.₇ 15.6 15.5 15.6 15.₉ 14.₈ 16.1
5 人 ₈.₀ ₈.₀ ₈.₀ ₈.₀ ₈.₀ ₈.2 ₈.1 ₈.2 ₇.5 ₈.5
6 人 4.₇ 4.₇ 4.₇ 4.₇ 4.₇ 4.₇ 4.₇ 5.1 4.4 5.2
₇ 人 2.3 2.4 2.3 2.4 2.4 2.3 2.4 2.6 2.₀ 2.5
₈ 人以上 ₀.₈ ₀.₈ ₀.₇ ₀.₇ ₀.₇ ₀.₈ ₀.₈ ₀.₈ ₀.6 1.₀
合　計 1₀₀.₀ 1₀₀.₀ 1₀₀.₀ 1₀₀.₀ 1₀₀.₀ 1₀₀.₀ 1₀₀.₀ 1₀₀.₀
表1６　原データとスワッピング済データにおける分布の差：世帯人員，ランダム・スワッピング
原データ
スワッピング率 ₉5％信頼区
間最小値
₉5％信頼区
間最大値1％ 2％ 3％ 5％ 1₀％ 2₀％ 3₀％
1 人 24.₉ 24.₈ 24.₈ 24.₈ 24.₇ 24.₈ 24.₇ 23.₇ 24.2 25.₈
2 人 25.₇ 25.₇ 25.₇ 25.6 25.₈ 25.₉ 25.₈ 25.5 24.5 26.1
3 人 1₈.1 1₈.2 1₈.2 1₈.1 1₈.1 1₈.2 1₈.3 1₈.4 1₇.6 1₉.1
4 人 15.5 15.6 15.6 15.₇ 15.6 15.5 15.5 15.₉ 14.₈ 16.1
5 人 ₈.₀ ₈.₀ ₈.₀ ₈.₀ ₈.₀ ₇.₉ ₇.₉ ₈.1 ₇.5 ₈.5
6 人 4.₇ 4.₇ 4.₇ 4.₇ 4.6 4.6 4.₇ 5.1 4.4 5.2
₇ 人 2.3 2.3 2.3 2.4 2.3 2.4 2.4 2.5 2.₀ 2.5
₈ 人以上 ₀.₈ ₀.₈ ₀.₈ ₀.₇ ₀.₈ ₀.₈ ₀.₈ ₀.₈ ₀.6 1.₀
合　計 1₀₀.₀ 1₀₀.₀ 1₀₀.₀ 1₀₀.₀ 1₀₀.₀ 1₀₀.₀ 1₀₀.₀ 1₀₀.₀
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5 ．スワッピングの有効性に関する評価方法について
　第 3節では，外部情報とのマッチングの観点から，国調の匿名化ミクロデータにおける秘匿性
を検証した．その一方で，特殊な一意に該当すると思われるレコードの秘匿性の程度については，
十分に把握されているとは言えない．このようなレコードレベルの秘匿性の程度を明らかにする
ためには，主として特殊な一意のレコードを対象に適用されたスワッピングの有効性を定量的に
評価する必要がある．そのために，本節では，スワッピング済データを対象に，その有用性と秘
匿性の評価を行った．
　本研究では，Shlomo et al.（2₀1₀）や伊藤・星野（2₀14）に基づいて，有用性と秘匿性の評価指
標を作成した．有用性の評価指標は，（ 4 ）式で示されるような絶対距離の平均値で与えられる．
　　　有用性の評価指標（DU）＝　 （ 4）　
T O（c）：原データを用いて作成したクロス表におけるセルの度数
TS（c）：スワッピング済データを用いて作成したクロス表におけるセルの度数
nT：集計表におけるセルの数
　（ 4 ）式では，原データとスワッピング済データの両方で集計値を作成した上で，セルごとの度
数の差の絶対値に関する平均値が算出される．
　一方，本研究では，秘匿性の評価の尺度として（ 5）式の指標を用いる．
　　　秘匿性の評価指標（DR）＝　 （ 5）　
( )（ ）∑ =
c
O cTI 1 ：原データにおけるクロス表の中で度数 1であるセルの数
∑
c
( )（ =O cT ( )S cTI 1， ）=1 ： スワッピング済みデータにおけるクロス表の中で度数 1でありかつ 
スワッピングされていないセルの数
　これらの有用性と秘匿性の評価指標に基づいて，本研究においては，キー変数の中のあらゆる
2変数の組み合わせについて評価指標が計算された．さらに，本研究では，その指標に基づいて
R−U マップ（R−U Confidentiality Map）を作成し，有用性と秘匿性の相対比較を試みた．なお，
R−U マップで使用する有用性と秘匿性の評価指標に関しては，これらの 2変数の組み合わせにお
いて算出された評価指標の平均値がそれぞれ用いられている．
　図 2は，R−U マップを用いて，ターゲット・スワッピングとランダム・スワッピングにおいて
Tn
（ ） （ ）OS cTcT －∑
c
( )（ ）∑
∑
=
c
O
c
cTI 1
( )（ =O cT ( )S cTI 1， ）=1
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スワッピング率を変えた場合の有用性の評価指標（DU）と秘匿性の評価指標（DR）の比較を行っ
たものである．図 2を見ると，スワッピング率が上昇するにつれて，DU の数値が大きくなる傾向
にあることが確認できる．また，ランダム・スワッピングと比較して，ターゲット・スワッピン
グにおける DU の数値が大きいことが確認できる．このことは，ターゲット・スワッピングにお
ける有用性がランダム・スワッピングにおけるそれと比較して低いことを示唆している．その一
方で，DR は，スワッピング率が高いほど小さくなるだけでなく，ランダム・スワッピングにおけ
る DR と比べて，ターゲット・スワッピングにおける DR が低くなる傾向にある．このことから，
ターゲット・スワッピングにおける秘匿性の程度は，ランダム・スワッピングよりも高いことが
確認できる．
　つぎに，スワッピング率が 5 ％の場合のターゲット・スワッピングに着目すると，その DR は，
スワッピング率が3₀％の場合を除けば，ランダム・スワッピングにおける DR よりも低くなって
いる．それに対して，スワッピング率 5 ％におけるターゲット・スワッピングの DU は，スワッ
ピング率が1₀％未満の場合のランダム・スワッピングにおける DU よりも高くなっている．この
ことは，有用性あるいは秘匿性に関する閾値をどこに設定するかによって，ターゲット・スワッ
ピングかランダム・スワッピングの選択，さらにはスワッピング率の設定が変わる可能性がある
ことを示唆している．
6．お わ り に
　本稿では，サンプリングとスワッピングという 2つの匿名化技法が適用された国勢調査の匿名
化ミクロデータを対象に，秘匿性と有用性の評価を行った．本研究では，試みとして，国調の匿
名化ミクロデータと住調の個票データとのマッチングが行われたが，マッチングの精度は高くな
図 ２　R-U マップの結果
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いことがわかった．このことは，住調を外部情報に設定した場合には，外部情報によって個体が
特定される可能性は低く，そういった意味で，国調の匿名化ミクロデータにおける露見リスクの
程度は小さいことを示唆している．
　一方，本研究では，サンプリングとスワッピングについて，秘匿性と有用性の両面から，匿名
化に伴う誤差の検証を行った．特殊な一意に該当するようなレコードについては，追加的な匿名
化手法としてのスワッピングを適用することによって，特定化されるリスクを低減することがで
き，秘匿性の強度が高まることが本研究によって実証的に明らかになった．また，サンプリング
およびスワッピングが適用されたデータの原データに対する誤差を算出し，サンプリングの誤差
とスワッピングの誤差を比較することによって，サンプリング誤差の範囲内に収まっていれば，
スワッピング済データが有用であることを定量的に明らかにした．
　他方，本研究においては，ターゲット・スワッピングとランダム・スワッピングを適用したス
ワッピング済データを対象に，有用性と秘匿性に関する評価指標を算出した上で，R−U マップを
用いて秘匿性と有用性の比較を行った．本分析によって，スワッピング率が高まるにつれて，有
用性の程度が低くなるトレードオフの関係が定量的に示された．また，秘匿性に関する閾値を設
定することによって，適切なスワッピング率およびスワッピングの方法の選択が可能になること
が明らかになった．
　現在，わが国で議論されている複数のタイプの匿名化ミクロデータの作成にあたっては，政府
統計ミクロデータにおける匿名化技法に関する研究蓄積を生かしつつ，ミクロデータにおける秘
匿性と利用におけるニーズの両面から，その可能性を追究することが求められる．その意味では，
本研究において，外部情報とのマッチングによる評価，サンプリングやスワッピングにおける誤
差の比較に基づく評価，および秘匿性と有用性に関する評価指標の作成と R−U マップに基づく指
標の相対評価について，方法的な可能性を追究したことは，サンプリングやスワッピングのよう
な匿名化技法の有効性を検証する上で，有益だと思われる．さらに，わが国における政府統計ミ
クロデータの作成方法を議論する場合に，秘匿性と有用性の観点から匿名化に伴う誤差の程度を
検証し，その検証結果に基づいて作成方法の是非を議論することは有効な手段であると考える．
わが国においても，匿名化技法の有効性に関する研究，匿名化されたミクロデータにおける秘匿
性と有用性の定量的な評価に関する研究をさらに進めていくことによって，わが国における政府
統計の匿名データの作成に関する将来展望を図っていくことが求められよう．
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付表 ２ ― 1　マッチングの結果：ケース 1，1％サンプリングデータ
スワッピング
の種類
スワッピン
グ率
国調にお
ける標本
一意の数
住調にお
ける標本
一意の数
マッチング 真のマッチング 国調の標本一意に
対してマッチングさ
れたレコ ドーの比率
国調の標本一意に
対する真のマッチン
グの比率
マッチングされ
たレコ ドー数
スワッピングさ
れたレコ ドー数
マッチングされ
たレコ ドー数
スワッピングさ
れたレコ ドー数
ター ゲット
スワッピング
1 ％ 3₈3 ₈66 51 1 ₀ ₀ 13.4％ ₀.1％
2 ％ 3₈3 ₈66 51 1 ₀ ₀ 13.4％ ₀.1％
3 ％ 3₈3 ₈66 51 2 ₀ ₀ 13.4％ ₀.1％
ランダム
スワッピング
1 ％ 3₈3 ₈66 51 ₀ ₀ ₀ 13.4％ ₀.1％
2 ％ 3₈4 ₈66 51 1 ₀ ₀ 13.4％ ₀.1％
3 ％ 3₈3 ₈66 51 2 ₀ ₀ 13.4％ ₀.1％
付表 ２ ― ２　マッチングの結果：ケース 2，1％サンプリングデータ
スワッピング
の種類
スワッピン
グ率
国調にお
ける標本
一意の数
住調にお
ける標本
一意の数
マッチング 真のマッチング 国調の標本一意に
対してマッチングさ
れたレコ ドーの比率
国調の標本一意に
対する真のマッチン
グの比率
マッチングされ
たレコ ドー数
スワッピングさ
れたレコ ドー数
マッチングされ
たレコ ドー数
スワッピングさ
れたレコ ドー数
ター ゲット
スワッピング
1 ％ 54₀ 1,₇5₀ ₈3 1 1 ₀ 15.3％ ₀.1％
2 ％ 53₉ 1,₇5₀ ₈3 3 1 ₀ 15.3％ ₀.1％
3 ％ 53₈ 1,₇5₀ ₈2 4 1 ₀ 15.3％ ₀.1％
ランダム
スワッピング
1 ％ 54₀ 1,₇5₀ ₈2 1 1 ₀ 15.3％ ₀.1％
2 ％ 54₀ 1,₇5₀ ₈2 2 1 ₀ 15.3％ ₀.1％
3 ％ 54₀ 1,₇5₀ ₈2 3 1 ₀ 15.3％ ₀.1％
付表 1　原データとテストデータにおける符号表の比較─労働力状態と従業上の地位─
原データ テストデータ
?????
1 主に仕事 【就業者】 1 就業者
2 家事などのほか仕事 ↓  　 2 完全失業者
3 通学のかたわら仕事　 ↓  　 3 家事
4 仕事を休んでいた（休業者） ↓  　 4 通学
5 仕事を探していた（完全失業者） 5 その他
6 家事 V 不詳（労働力状態が不詳，聞き取り調査世帯）
₇ 通学
₈ その他
V 不詳（労働力状態が不詳，聞き取り調査世帯）
??????
1 雇用者（常雇） 1 雇用者（役員を含む）
2 雇用者（臨時雇） 2 自営業主（家庭内職者を含む）
3 雇用者（役員） 3 家族従業者
4 自営業主（雇人のある業主） V 不詳（従業上の地位不詳，聞き取り調査世帯）
5 自営業主（雇人のない業主）
6 家族従業者
₇ 家庭内職者
V 不詳（従業上の地位不詳，聞き取り調査世帯）
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付表 ３ ― ２　マッチングの結果：ケース 2，5％サンプリングデータ
スワッピング
の種類
スワッピン
グ率
国調にお
ける標本
一意の数
住調にお
ける標本
一意の数
マッチング 真のマッチング 国調の標本一意に
対してマッチングさ
れたレコ ドーの比率
国調の標本一意に
対する真のマッチン
グの比率
マッチングされ
たレコ ドー数
スワッピングさ
れたレコ ドー数
マッチングされ
たレコ ドー数
スワッピングさ
れたレコ ドー数
ター ゲット
スワッピング
1 ％ 1,42₉ 1,₇5₀ 26₀ 4 2 ₀ 1₈.2％ ₀.2％
2 ％ 1,422 1,₇5₀ 26₀ ₈ 2 ₀ 1₈.3％ ₀.2％
3 ％ 1,41₉ 1,₇5₀ 261 12 2 ₀ 1₈.4％ ₀.2％
ランダム
スワッピング
1 ％ 1,435 1,₇5₀ 26₀ 3 3 ₀ 1₈.1％ ₀.2％
2 ％ 1,434 1,₇5₀ 26₀ ₇ 3 ₀ 1₈.1％ ₀.2％
3 ％ 1,42₈ 1,₇5₀ 25₈ 1₀ 2 ₀ 1₈.1％ ₀.2％
付表 ３ ― ３　マッチングの結果：ケース 3，5％サンプリングデータ
スワッピング
の種類
スワッピン
グ率
国調にお
ける標本
一意の数
住調にお
ける標本
一意の数
マッチング 真のマッチング 国調の標本一意に
対してマッチングさ
れたレコ ドーの比率
国調の標本一意に
対する真のマッチン
グの比率
マッチングされ
たレコ ドー数
スワッピングさ
れたレコ ドー数
マッチングされ
たレコ ドー数
スワッピングさ
れたレコ ドー数
ター ゲット
スワッピング
1 ％ 1,631 2,3₈₈ ₈2 1 2₀ ₀ 5.₀％ 1.3％
2 ％ 1,624 2,3₈₈ ₈1 3 2₀ ₀ 5.₀％ 1.2％
3 ％ 1,61₈ 2,3₈₈ ₈₀ 5 1₉ ₀ 5.₀％ 1.1％
ランダム
スワッピング
1 ％ 1,63₇ 2,3₈₈ ₈2 2 21 ₀ 5.₀％ 1.3％
2 ％ 1,634 2,3₈₈ ₈2 3 21 ₀ 5.₀％ 1.3％
3 ％ 1,63₀ 2,3₈₈ ₈1 4 2₀ ₀ 5.₀％ 1.2％
付表 ３ ― 1　マッチングの結果：ケース 1，5％サンプリングデータ
スワッピング
の種類
スワッピン
グ率
国調にお
ける標本
一意の数
住調にお
ける標本
一意の数
マッチング 真のマッチング 国調の標本一意に
対してマッチングさ
れたレコ ドーの比率
国調の標本一意に
対する真のマッチン
グの比率
マッチングされ
たレコ ドー数
スワッピングさ
れたレコ ドー数
マッチングされ
たレコ ドー数
スワッピングさ
れたレコ ドー数
ター ゲット
スワッピング
1 ％ ₇₇5 ₈66 154 2 1 ₀ 1₉.₉％ ₀.1％
2 ％ ₇₇3 ₈66 153 4 1 ₀ 1₉.₈％ ₀.1％
3 ％ ₇₇2 ₈66 153 5 1 ₀ 1₉.₉％ ₀.1％
ランダム
スワッピング
1 ％ ₇₇5 ₈66 154 2 1 ₀ 1₉.₉％ ₀.1％
2 ％ ₇₇6 ₈66 154 3 1 ₀ 1₉.₈％ ₀.1％
3 ％ ₇₇4 ₈66 154 4 1 ₀ 1₉.₈％ ₀.1％
付表 ２ ― ３　マッチングの結果：ケース 3，1％サンプリングデータ
スワッピング
の種類
スワッピン
グ率
国調にお
ける標本
一意の数
住調にお
ける標本
一意の数
マッチング 真のマッチング 国調の標本一意に
対してマッチングさ
れたレコ ドーの比率
国調の標本一意に
対する真のマッチン
グの比率
マッチングされ
たレコ ドー数
スワッピングさ
れたレコ ドー数
マッチングされ
たレコ ドー数
スワッピングさ
れたレコ ドー数
ター ゲット
スワッピング
1 ％ 56₉ 2,3₈₈ 23 ₀ 5 ₀ 4.₀％ ₀.₈％
2 ％ 56₈ 2,3₈₈ 23 1 5 ₀ 4.₀％ ₀.₈％
3 ％ 56₈ 2,3₈₈ 23 2 5 ₀ 4.₀％ ₀.₈％
ランダム
スワッピング
1 ％ 56₈ 2,3₈₈ 23 2 5 ₀ 4.₀％ ₀.₈％
2 ％ 56₉ 2,3₈₈ 23 1 5 ₀ 4.₀％ ₀.₉％
3 ％ 56₉ 2,3₈₈ 23 1 5 ₀ 4.₀％ ₀.₈％

